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onnait le mot magique pour ouvrir la porte au fond de la grotte représentée i-dessous,mais sans lui dire le mot magique.

(réalisé par Dake sous liense Creative Commons)Ils se mettent d'aord sur l'expériene suivante : Tandis que Bob reste à l'extérieur,Alie rentre dans la grotte et lane une pièe pour savoir dans quel ouloir aller. Une foisqu'elle s'est arrêtée, Bob se plae à la disjontion des ouloirs, lane une seonde pièepour en hoisir un et rie à Alie le résultat, lui laisse une minute, puis rentre dans leouloir hoisi et véri�e que Alie l'y attend.Il est lair que si Alie sait omment ouvrir la porte elle pourra toujours aller dans leouloir hoisi par Bob. Réiproquement si elle a menti et ne onnait pas le mot magique,alors elle a une hane sur deux d'être dans le bon ouloir. Si l'expériene est répétée
N fois elle n'aura qu'une probabilité 2−N d'avoir été à haque fois dans le bon ouloir.On peut alors supposer qu'à partir de N = 10 Bob est onvainu qu'elle a dit la vérité.Notons ependant qu'il est impossible pour Bob de onvainre qui que e soit d'autrequ'Alie onnait le mot magique puisqu'il n'a eu aès à auune information autre quela quasi-ertitude qu'elle le onnait e�etivement.1.2 Trois onditions néessairesL'exemple préédent permet de mettre en avant trois propriétés que toute preuve sansdivulgation de onnaissane doit néessairement posséder.Les deux premières orrespondent à e qu'on attend intuitivement de toute preuveinterative (une dé�nition formelle sera donnée dans le 2), à savoir :Consistane : Le véri�ateur V doit être onvainu par la preuve de P lorsque le proto-ole est orretement suivi par les deux interlouteurs.Sûreté : Si la preuve est erronnée, le fournisseur de preuve P malhonnête ne doit pasêtre en mesure de onvainre V de sa véraité.La troisième ondition est quant à elle inhérente à la notion de non divulgation deonnaissane (qui développée dans la partie 3).2



Seret : V ne doit obtenir de P auune information sur la preuve autre que sa véraité,même si V est malhonnête et ne respete pas le protoole.Notons de plus, que l'introdution d'expérienes aléatoires dans le protoole semblelairement néessaire dans le adre d'une preuve sans divulgation de onnaissane. Onpeut faire un parallèle ave la méthode suivante utilisée par les sondeurs pour obtenir desstatistiques sur des questions qui peuvent être gênantes : on pose au sondé une questionommune et une question gênante et on lui demande de tirer à pile ou fae la question àlaquelle répondre et de n'indiquer qu'un oui ou un non au sondeur ; un seond sondageportant sur la question ommune permet d'obtenir le résultat souhaité.2 Preuves interativesIl s'agit ii de donner une dé�nition formelle à la notion de preuve interative en res-petant les onditions de onsistane et de sûreté préédemment évoquée. On ommenepar introduire le modèle de alul utilisé, à savoir modéliser les des deux interlouteurspar deux mahines de Turing mises en ommuniation.2.1 Protooles interatifsA�n de pouvoir faire intervenir l'aléa, on onsidère ii une version randomisée desmahines de Turing en leur ajoutant une bande aléatoire de bits (e qui orrespondà leur donner la possibilité de faire des lanés de pièe). On note une fois pour toute
(Ω,A, P) l'espae probabiliste.Dé�nition Si (Xi)i∈N est une suite de variables aléatoires à valeurs dans {0, 1}, indépen-dantes et de loi uniforme, on appelle mahine de Turing probabiliste de bande aléatoire
(Xi)i∈N une mahine de Turing munie d'une bande supplémentaire dont la ase de nu-méro i ontient la variable aléatoire Xi. De plus ette bande est en leture seule, et nepeut être lue que de la gauhe vers la droite.Par la suite on parlera plus simplement de mahine de Turing probabiliste, sans faireréférene à la suite de variables aléatoires sous-jaente. Il existe toute une théorie de laomplexité adaptée à ette dé�nition des mahine sur laquelle on ne s'étendra pas ii.On introduit des mahines munie de bande de ommuniations (on peut se le permettrear l'ajout d'un nombre �ni de bandes ne hange pas la lasse de omplexité) poursimpli�er la desription des protooles.Dé�nition On appelle mahine de Turing interative (MTI) une mahine de Turingdéterministe et probabiliste munie� d'une bande d'entrée en leture seule� d'une bande de travail� d'une bande aléatoire� d'une bande de ommuniation entrante, en leture seule� d'une bande de ommuniation sortante, en ériture seule3



On va maintenant oupler es mahines.Dé�nition On appelle protoole interatif un ouple noté (A,B) de mahines de Turinginteratives A et B de bandes aléatoires indépendantes et telles que� A et B partagent la même bande d'entrée et la bande de ommuniation sortantede l'une est la bande de ommuniation entrante de l'autre.� Les deux mahines sont atives tour à tour, en ommençant par B.� Lorsqu'elle s'ative, la mahine A(B) s'exéute en utilisant la bande d'entrée, sabande de travail, sa bande aléatoire et sa bande de ommuniation entrante, puiselle érit un mot sur la bande de ommuniation sortante et se désative. B(A) ellealors ativée à moins que le protoole ait été interrompu. B(A) proède de même.� Le i-ème message de A(B), noté mi, est le mot ontenu ('est à dire sans les blansterminaux) sur la bande de ommuniation sortante de A(B) après sa i-ème ativa-tion. On pose m0 = ǫ.� Chaune des mahines peut interrompre le protoole en n'érivant pas de messagesur sa bande de ommuniation sortante. La mahine B déide alors d'aepter oude rejeter le mot m d'entrée.� La omplexité en temps de la mahine B pour une entrée initiale m est dé�nieomme la somme des omplexités en temps de B lors des ativations de B(A). Si leprotoole s'arrête après n + 1 ativations de B(A), elle vaut
tB(m) =

n
∑

i=0

tB(m,mi)� Cette omplexité est supposée polynomialement bornée : il existe un entier k > 0tel que pour tout m ∈ {0, 1}∗ on ait tB(m) = O(|m|k) presque sûrement.Notons que dans e modèle la omplexité en temps de la mahine de Turing A n'estpar ontre pas limitée a priori.On dé�nit �nalement une variable aléatoire qui va rendre ompte du omportementdu protoole sur une entrée donnée.Dé�nition Soit (A,B) un protoole interatif. À tout mot m ∈ {0, 1}∗ en entrée de
(A,B) on assoie la variable BA(m) dé�nie par

BA(m) =

{

1 si B aepte m

0 sinonOn peut remarquer une ertaine dissymétrie dans ette dé�nition. En e�et BA(m) = 0orrespond à la fois aux as où la mahine rejette l'entrée et aux as où le protoole nes'arrête pas.2.2 Systèmes de preuve interatifsOn se ontente de dé�nir un système de preuve pour un langage donné omme unprotoole interatif véri�ant les onditions de onsistante et de sûreté dont on a déjà4



parlé.Dé�nition Soit L un langage sur {0, 1}. On dit qu'un protoole interatif (P, V ) est unsystème de preuve interatif pour L s'il véri�e les deux onditions suivantes :Consistane : Pour tout entier k > 0, tout mot m ∈ L su�samment grand donné enentrée de (P, V ) est aepté par V ave une probabilité au moins égale à 1−|m|−k.
∀k ∈ N

∗,∃n0 ∈ N,∀m ∈ L, |m| > n0 =⇒ P(VP (m) = 1) ≥ 1− |m|−kSûreté : Pour toute mahine de Turing interative P̃ : pour tout entier k > 0 et pourtout mot m 6∈ L su�samment grand en entrée de (P̃ , V ) est aepté par V aveune probabilité au plus égale à |m|−k.
∀k ∈ N

∗,∃n0 ∈ N,∀m 6∈ L, |m| > n0 =⇒ P(V
P̃
(m) = 1) ≤ |m|−kCette dé�nition a le mérité de oller d'assez près à notre intuition et en partiuliers'adapte parfaitement à l'exemle de la averne donné en introdution. Soulignons denouveau le fait que si la puissane de alul de V est polynomialement limitée en temps,e n'est pas le as de elle de P.Dé�nition On désigne par IP (Interative Polynomial time) la lasse des langages pourlesquels il existe un système de preuve interative.Étant donnée l'équivalene entre le aratère NP et l'existene de véri�ateur en tempspolynomial on a immédiatement l'inlusion NP ⊂ IP. L'inlusion réiproque est plusproblèmatique : le problème d'isomorphisme de graphes abordé dans [GMW℄ par exempleest dans IP mais n'est pas onnu omme étant dans NP.3 Preuves sans divulgation de onnaissaneDans ette setion, on s'intéresse à la ondition de seret. On ommene par dé�nirl'indistinguabilité de deux familles de variables aléatoires.3.1 Indistinguabilité de variables aléatoiresSoit L un langage donné sur {0, 1}. Il s'agit ii de formaliser l'idée que deux famillesde variables aléatoires indexées sur L ne puissent pas être di�érentiées par un juge. Dansle as de l'indistinguabilité parfaite, le juge est supposé tout puissant.Dé�nition Deux familles (Xm) et (Ym) de variables aléatoires à valeurs dans {0, 1}∗indexées par m ∈ L sont dites parfaitement indistinguables sur L si elles sont égales.

∀m ∈ L, Xm = YmPour l'indistinguabilité polynomiale on suppose que le juge ne peut traiter que desexemples polynomialement limités par rapport à taille de l'entrée. C'est ette dé�nitionqui nous sera utile pour dé�nir l'absene de divulgation de onnaissane.5



Dé�nition Deux familles (Xm) et (Ym) de variables aléatoires à valeurs dans {0, 1}∗indexées par m ∈ L sont dites polynomialement indistinguables sur L si pour tout entier
k > 0 et pour tout mot m su�samment grand,

∑

α∈{0,1}∗

∣

∣P(Xm = α)− P(Ym = α)
∣

∣ ≤ |m|−kExemple. Considérons pour tout mot m de taille |m| = k les variables aléatoires Xm et
Ym dé�nies par
P(Xm = m′) =

{

2−k si |m′| = k

0 sinon P(Ym = m′) =











0 si |m′| 6= k ou m′ = 0k

2−k+1 si m′ = 1k

2−k si |m′| = kOn a alors
∑

α∈{0,1}∗

∣

∣P(Xm = α)− P(Ym = α)
∣

∣ = |2−|m| − 0|+ |2−|m| − 2−|m|+1| = 2−|m|+1Les familles (Xm) et (Ym) sont don polynomialement indistinguables, mais pas parfai-tement.Il est immédiat que si deux familles de variables aléatoires sont parfaitement indistin-guables alors elles sont a fortiori polynomialement indistinguables.3.2 Approximabilité et non divulgation de onnaissaneOn traduit ii l'idée qu'une famille de variable aléatoires puisse être simulée par unemahine de Turing probabiliste.Dé�nition On dit qu'une famille (Xm)m∈L de variables aléatoires à valeurs dans {0, 1}∗est parfaitement (polynomialement) approximable sur L s'il existe une mahine de Turingprobabiliste M en temps moyen polynomial telle que les familles de variables aléatoires
(Xm) et (M(m)) soient parfaitement (polynomialement) indistinguables.Intuitivement on peut voir une preuve sans divulgation de onnaissane omme unsystème de preuve dans lequel dans lequel tout e qui peut être alulé (de manièree�ae) après avoir interagi ave le prouveur orrespond exatement à e qui peut êtrealulé en possédant pour seule information la validité de l'assertion prouvée. La non-divulgation de onnaissane aratérise la robustesse du prouveur fae à un interlouteurherhant à obtenir des informations supplémentaires.Sans perdre de généralité on peut supposer que la mahine V possède une bandesupplémentaire � d'historique � sur laquelle elle retransrit toute l'information qu'elleobtient au ours du protoole, 'est à dire les mots éhangés par le biais des bandesde ommuniation. On note H(V, P,m) la variable aléatoire à valeurs dans {0, 1}∗ quiassoie le ontenu de ette bande à la �n du protoole.6



Dé�nition Un système de preuve interative (P, V ) pour un langage L est dit sansdivulgation de onnaissane si pour tout mahine de Turing interative à temps moyenpolynomial Ṽ la famille de variables aléatoires (

H(Ṽ , P,m)
)

m∈L
est polynomialementapproximable.En d'autres termes, on est apable de onstruire une mahine à temps moyen poly-nomiale qui simule de manière polynomialement indistinguable le protoole réel sur lesentrées m ∈ L. Ainsi, un attaquant est inapable de distinguer polynomialement unprotoole simulé d'un vrai protoole pour des mots dans le langage, e qui signi�e intui-tivement qu'il ne peut apprendre en interagissant ave P auune information autre quel'appartenane au langage. C'est bien e qu'on voulait.Dé�nition On note ZK (pour Zero-Knowledge) la lasse des langages pour lesquels ilexiste une preuve interative sans divulgation de onnaissane.4 Preuve de la résiduosité quadratiqueOn va fournir ii un exemple de langage appartenant à ZK lié à la ryptographie.Pour n entier naturel on note Zn l'anneau quotient Z/nZ et Z
×
n le groupe des in-versibles de l'anneau Zn. Quitte à faire les aluls modulo n on peut supposer que

Z
×
n = {1 ≤ k ≤ n ∈ Zn ; k ∧ n = 1}. De même, le sous-groupe Z

×
n

2 des résidus qua-dratiques modulo n sera représenté par {

u2 mod n ; u ∈ Z
×
n

}. Notons que Z
×
n et Z

×
n

2peuvent être générés en temps polynomial. Nous onsidérions le langage QR dé�ni par
QR =

{

(n, u) ; n ∈ N
∗, u ∈ Z

×
n

2
}Commençons par dérire le protoole de manière informelle. On se donne un mot

(n, x) ∈ QR dont P veut onvainre V qu'il sait prouver son appartenane à QR, 'està dire que x est un résidu quadratique modulo n. Pour ela on répète autant de fois quenéessaire les étapes suivantes :� P ommunique à V un résidu quadratique u ∈ Z
×
n

2 hoisi aléatoirement.� V lit alors sur sa bande aléatoire un bit b ∈ {0, 1} qu'il transmet à P .� P renvoie à V une raine arrée v de u× xb modulo n.� V véri�e qu'on a bien v2 = u× xb modulo n.Remarquons que si S est un ensemble �ni on est apable grâe à la bande aléatoire dehoisir un élément s de S de manière uniforme et polynomiale. On notera Random(S) lavariable aléatoire assoiée.Les mahines de Turing P et V sont dérites respetivement par les algorithmes 1 et2 données i-après.Pour ommener, le fait que la desription des mahines P et V i-dessus donne unprotoole interatif est immédiat, il su�t de se persuader qu'on est apable de déterminersi un entier k est dans Z
×
n en temps polynomial en n et k, e qui peut se faire à l'aide del'algorithme d'Eulide. 7



Algorithm 1 Protoole pour P sur une entrée (n, x) ∈ QR de taille l1: pour i = 1 to l faire2: u← Random(Z×
n

2
)3: Envoyer u4: Reevoir un bit b5: v ← Random({raines arrées de u× xb modulo n})6: Envoyer v7: �n pour

Algorithm 2 Protole pour V sur une entrée (n, x) de taille l1: si n ≥ 1 et x ∈ Z
×
n alors2: pour i = 1 to l faire3: Reevoir u4: si u 6∈ Z

×
n alors5: Rejeter l'entrée6: �n si7: b← Random({0, 1})8: Envoyer b9: Reevoir v10: si v2 mod n 6= u× xb mod n alors11: Rejeter l'entrée12: �n si13: �n pour14: Aepter l'entrée15: �n si
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Lemme Le protoole (P, V ) est un système de preuve interative pour le langage QR.Preuve On ommene par traiter la onsistane. Soit (n, x) ∈ QR ; alors si u est unrésidu quadratique modulo n 'est aussi le as de u × x et don P n'aura auun mal àtrouver un entier v tel que v2 = u × x mod n ou v2 = u mod n selon les as, e quipermet de onlure la onsistane.Passons à la sûreté de la preuve. On suppose que V interagit ave une mahine deTuring interative P̃ arbitraire. Soient alors n ∈ N
∗ et x ∈ Z

×
n qui ne soit pas un résiduquadratique modulo n. Si u ∈ Z

×
n , soit u est un résidu quadratique, soit x × u l'est.Quelque soit le hoix de u, le suès du test ne dépend don que du bit aléatoire. Ave

l itérations, la probabilité d'aeptation est don au mieux de 2−l. De plus pour tout
k ≥ 1 on a lk = o(2l) don il existe l0 ∈ N

∗ tel si l ≥ l0 on ait
P(VP̃ (n, x) = 1) ≤ 2−l ≤ l−kCe qui ahève la preuve de la sûreté.On passe maintenant à la partie la plus intéressante : le protoole dérit pour la preuvede résiduosité quadratique est sans divulgation de onnaissane.Théorème Le protoole (P, V ) est un système de preuve interative parfaitement sansdivulgation de onnaissane pour le langage QR.Preuve Soit Ṽ une mahine de Turing interative à temps moyen polynomial. L'idée estde onstruire une mahine de Turing probabiliste à temps polynomial apable de simulerles triplets (u, b, v) éhangés au ours du protoole. Pour ela on peut supposer que Ṽpossède une bande suplémentaire d'historique sur laquelle elle stoke toute l'informationqu'elle obtient au ours du protoole, 'est à dire la suite des triplets (u, b, v) éhangés.On note QuestionṼ (n, x, hist, u) la variable aléatoire assoiant le bit issu du alul de

Ṽ lorsqu'elle est initialisée ave (n, x) en entrée, que sa bande d'historique est hist, et quele prouveur lui envoie un résidu quadratique u sur sa bande de ommuniation entrante.On prend omme silmulateur la mahine de Turing probabiliste dérite par l'algorithme3 i-dessous.Algorithm 3 SimulateurM sur une entrée (n, x) ∈ QR de taille l1: hist← ǫ2: pour i = 1 à l faire3: répéter4: v ← Random(Z×
n

2
)5: b← Random({0, 1})6: u← v2/xb mod n7: jusqu'à e que b = QuestionṼ (n, x, hist, u)8: hist← hist · (u, b, v)9: �n pour10: Aepter l'entrée

9



Étant donné que v et b sont des variables aléatoires indépendantes, la probabilité que
b = QuestionṼ (n, x, hist, u) est de 1/2 et don la boule des lignes 3 à 7 s'éxéute enmoyenne 2 fois. De plus les triplets (u, b, v) simulés sont orrets, au sens où on a paronstrution que u est un résidu quadratique modulo n ave v raine arré de u × xbmodulo n. D'après e qui préède et l'indépendane des variables aléatoires à haqueitération de la boule 2-9, une réurrene sur i montre que l'historique hist généré par
M est une approximation parfaite de elui de Ṽ lors d'un protoole réel ave P , e quipermet de onlure.Référenes[GMW℄ Oded Goldreih, SilvioMiali et AviWigderson, Proofs that Yield NothingBut Their Validity or All Languages in NP Have Zero-Knowledge Proof Systems,Journal of the Assoiation for Computing Mahinery, Vol. 38, No. 1, juillet 1991.[GMR℄ Sha� Goldwasser, Silvio Miali et Charles Rakoff, The Knowledge Com-plexity of Interative Proof Systems, SIAM J. Comput. Vol. 18, février 1989.[POUP℄ Guillaume Poupard, Authenti�ation d'entités, de messages et de lés rypto-graphiques : théorie et pratique, thèse soutenue le 19 mai 2000.
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