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Logiciel embarqué ? Logiciel critique ?
Logiciel embarqué = Logiciel faisant partie d'un tgéyse Intuitivement, un systemgitique est un systeme dont la
défaillance peut avoir désipacts graves
> Traitement de texte, tableur, systéme d’exploitatio > Nucleaires
(Windows, Unix), logiciel mathématique, ... » Transports

v Automobile
¢ v Ferroviaire
> Téléphone portable, baladeur, ordinateur de bord v Aéronautique

(voiture, avion), ... v/ Spatial

> ..
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Classification des logiciels

Exemple de la norme aéronautigue DO178B
(autre exemple: ECSS dans le spatial)
Catéqgorie Effet de la défaillance

A Catastrophique (perte de vies humaines)
B Dangereux (destruction de biens,
blessures graves )
C Majeure (indisponibilité ou perte du systéme)
D Mineure (sans conséquence sur le systéme)
E Sans effet
20/10/2008 Master 2 — e critiques — P inchrone — David LESENS 6

Classification des logiciels

Probabilitéacceptable de défaillance en fonction de la catégor
du logiciel

Mineure
Majeure
Dangereux

Catastrophique

Extrémement Extrémement
rare improbable

ces Probable Rare

one — David LESENS 7
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Exemple de validations requises
contractuellement

Méthode de cat. A&B cat. C cat. D cat. E
vérification
Matrice de vérification | exigée exigée recom- non
mandée
Plan de vérification exigé exigé recommandé | non
Dossier de couverture | exigé exigé recommandé | non
Revues et analyses au moins un recomman non non
indépendantes dée
Tests 100% exigés sur exigés recom- non
moyens mandés
cibles
Service équivalent non a négocier a négocier oui
rendu
20/10/2008 Master 2 — e critiques — P inchrone — David LESENS 8
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Example 1: The First “Computer Bug

Example 2: The Patriot Missile
Failure

On February 25, 1991, during the Gulf War, an AgsariPatriot
Missile battery in Dharan, Saudi Arabia, failedrack and
intercept an incoming Iragi Scud missile. The Sstidck an
American Army barrackskilling 28 soldiers and injuring around
100 other people A report of the General Accounting office,
GAO/IMTEC-92-26, entitledPatriot Missile Defense: Software
Problem Led to System Failure at Dhahran, Saudbfera
reported on the cause of the failure. It turnstbat the cause was
aninaccurate calculation of the tinsince bootlue to computer
arithmetic errors

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 10

Autres impacts

En plus des impacts sur la vie humaine, prendieoeipte
» L’aspectfinancier
v’ Perte matériel, correction de bug
v Rappel de matériel (exemple automobile)
» L’aspectimage de marque
v « Bug » numérique d’Intel
= Les techniques utilisées pour les
logiciels sont utilisables dans
d’autres domaines

20/10/2008 Master 2 —
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Temps réel ?

» Systemesransformationnels
v’ Entrées disponibles etébutd’exécution
v Sorties fournies efin d’exécution

» Systemesnteractifs

v/ Réagit a somnvironnement

v A revitesse

» Systemeséactifs

éagit a soenvironnement

v’ A une vitessemposéegar I'environnement

20/10/2008
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Réactifs ?

Différentes fagons de « réagir » a son environnement:

» Systéemesvénementiels \
v Réception d’événements ponctuels
v Réponse par des traitements ponctieféertains

» Systémes #ots de données themes ont
v Réception continue de données composants
v Traitement permanent dans les trois

catégories

» Systéemesemps réel

v’ Le tempsest une variable du systérge

20/10/2008 Master 2 —
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Il existe plusieurs « temps réel »

» Temps réel « mou »
v' Demande de réactivité « flexible »
v Environnementomplexe trés indéterministe
v Exemple: Réseau téléphonique
» Temps réel « dur »
anon tenue du temps réel est primordiale
v Hypotheése stricte sur I'environnement
v Exemple: Contréle commande d’un véhicule
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Flots de données, exemple
Contrbéle / commande véhicule

« Acquisition des mesures

c
S E
35 Navigation ’ * Ou suis je ?
>4
2l ——— ’ N ”
) Guidage Ol dois je aller 7
8.9 Y A——
O = =
DE_’ 2 Pilotage ’ ¢ Calcul des commandes
Actionneurs » Commandes vers les
actionneurs
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Systéeme événementiel, exemple
Phases de vol d’Ariane 5

Ordre du sol o Surveillance cyclique
Evénement « externe » 1 €Mporisation  Eyénement « interne »

ECS
ECS

[ ECS D

[ ECSD

3] %) O O
ol & |[af alld||al EIE fm
<[ w||< < | w||< | |
w w n u
™ »m B »n
—
secondes minutes milli-secondes
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Logiciel temps réel critique

» Logiciel
v Embarqué
v’ Critique
v Réactif
v Temps réel critique

Développement classique

)

IS Tests du systéme inté§ré ik

P Etudes systéme| ¥ Qualification _

@ « En laboratoire

c%\ « En opération
PP Tests boite noir? .

Spécification Validation

technique fonctionnelle

= Comment développer des logiciels temps réel cettqu E’ C?;ncqzznrc:; e
Développements«———+ 0 ni;ra?rset:
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Colt de développement d’un R . ,
. - Codlt de correction d’'une erreur
logiciel critique

> Spécification 10% Augmenter les efforts o
> Conception 10% en début de cycle 2:2;
» Développement/TU  25%
» Tests intégration 5%
> Validation 50% 4=

) ‘: . ) Phase de découverte

Observation: C— i = de lerreur

Plus une erreur est détectée tard dans le cycle de
développement, plus elle est colteuse a corriger

20/10/2008 Master 2 —
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Mettre plus d’efforts sur les phases amonts

Q> Développement bas é sur les mod éles

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 20




Objectif de la spécification
logicielle

» Capturer le besoin systéme
v’ Spécialistesnétiers
» Servir d’entrée a I'activité de développement
v Cohérence
v/ Complétude
> Référence pour la validation fonctionnelle
v Exigences/alidables

=>» Utilisation de modeéles formels

20/10/2008
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1°" objectif d’'une spécification
logicielle

» Formalisatiordu besoin

v'Standard de communication
«»Pour des informaticiens
<*Pour desion informaticiens

v'Différents types d’'application
«*Synchronest/ou
«*Asynchronezt/ou
«»Algorithmique

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 22

Exemple dans le spatial

Communication

Gestion de
mission

Panneaux
solaires

<« 2

Spécification véhic
” ¥
Conception véhicul Propulsion

Spécification Spécification Algorithmes
équipements E logiciel navigation,
L = Y~ .
— — VF gUIdage, control
Développemen Développemen

L7 Z

’ Developpemenﬁ

20/10/2008
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Exemple de mauvaise
compréhension catastrophique

(CNN) -- NASA lost a $125 million Mars
orbiter because one engineering team use
metric units while another used English
units for a key spacecraft operation.

For that reason, information failed to Sy
transfer between the Mars Climate Orbiter|| lost September 23, 1999

spacecraft team in Colorado and the
mission navigation team in California.
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2nd objectif d’'une spécification
logicielle

» Détecter les erreurs emase amorde développement

v'Validation de la spécification
“*Cohérence de la spécification
«+Complétude de la spécification
“Preuve sur la spécification

v Test
«Prototypage rapide
“Simulation de la spécification

20/10/2008 Master 2 —

critiques — Prog inchrone — David LESENS 25

Exemple d’'incomplétude (1)

Exemple Ariane 5

Réservoir Hélium Evénements simultané Réservoir Hydrogehe
Bas Bas
U \ U

A A
- Actionnon
.
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Exemple 2: Un compteur.
Spécification formelle?

Calculer uncompteur
» Incrémentea chaque cycle deinc »
» Resetete compteur sur ordrereset»

» Valeur initiale du compteur?
» Faut-il incrémenter au ler cycle?

0 1 2 3 4 5 ?
1 2 3 4 5 6 ?

20/10/2008 Master 2 —
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3ieme objectif d’'une
spécification logicielle

» Faciliter leraffinementde la spécification vers une
conception

v/ Réutilisation des tests de simulation de la
spécification
v Formalisation de la conception
v/ Génération de code
« Séquentiel ou multitache
+ Langage cible
+» Embarquable / qualité

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 28




Utilisation d’'un modeéle formel

Correction
immédiate

Génération automatique de tests
Réutilisation de tests

e
Sl

Diminution des
erreurs
tardives

Validation
fonctionnelle

Validation Conception Intégration

@ Simulation Temps reel
@ Preuve Développement _Tgsts Generat!on
unitaires automatique
Raffinement de code
P . Interprétation
Génération automatique de code abstraite
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Génération automatique de code

Réutilisation de test

= Objectif de couverture
Génération de test — = .
W Tests boite noire
Tests boit S
blanche

Preuve

MDE

L’approche modélisation formelle est compatibleMigE
v Model Driven Engineering\DE)
v Model Driven ApproachNIDA)

=>» Regrouper toutes les informations dans un modeéle

Diagramme de séquence, diagramme de classe,
automates, codes, tests, documentation...

= Souvent lié a UML
v" Unified Modelling LanguagelML)

20/10/2008 Master 2 —
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Quelles méthodes « formelles »
choisir?

‘ Exemples d’applications\j

SDL,
StateCharts
Scade,

Signal,
Esterel

Simulink
Stateflow

James

Conception logicie

Codage

Méthode B B

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 32




Logiciel temps réel critique

Les langages synchrones

» Logiciel Principalement deux langages « industriels » synclsrong
v Embarqué
v’ Critique Relatifs aux besoins » SCADE
v Réactif » ESTEREL
v Temps réel critique

> Utilisation de méthodes formelleg ©utilage

» Langages synchrones Choix de

= Hypothese synchrone conception
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Plan

» Logiciel embarqué temps réel critique

» Approche synchrone et introduction a Scade
v'Exercices: flots de données

» Validation et preuve

> Automates synchrones
v'Exercices: automates

» Tableaux et boucles
v'Exercices: tableaux

» Front montant tolérant aux bruits

20/10/2008 Master 2 —

critiques — Prc one — David LESENS
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Synchronous model

Introduction to the Scade
language

=> Required by DO248 (extension of DO178

= Required by DO248 (extension of DO178
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Input parameters
on the left

DTG_Data

Xp := DTG_data.Xp
Xm := DTG_data.Xm
Yp := DTG_data.Yp
Ym:= DTG_data.Ym

DTG_Data

Ym

DTG_data.Xp := Xp
DTG_data.Xm := Xm
DTG_data.Yp := Yp
DTG_data.Ym:=Ym

Function call

Imported node

Local_variable

Local variable

> ouput
.D Local_variable

Local_variable D

Local_variable

Local variable

Input >—D Local_variable

Local_variable D— Output

“Hidden” input

e |
E—
et L |

C—
|
| —
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Activation conditions Activation: Example (1/3)

X = a + b,initial default value 5, activation condition ¢
= a + b, default value 5, activation condition ¢

Default values| Computed valueg

I~ Symmetic

e [1175

e [0

Last computed valueg Default value




if (Activate) { sooLeanlacTivaten:siactlater:true
Output_default_initial_value = A(); B B B
Output_default_value = A();

oo e

Activation: Example (2/3)

E|

if (init) Output_default_initial_value = 5; 1 1 1
Use | Parameters | Size Parameters | Comment | Note |
) Output_default_value = 5; 1 1 1
& Wit el cefou valoes init = false; 1 1 1
 With defaul values BOOLEAN]ACTIVAJED:B/Output_defaplt_initial_value/|
1 1
sctivms >—| Last computed value | | |
1
Dutpun_detauk Ineiat_value 1 1 1
2 1 1
1 1
Introduce an ! 1 1
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Creating a new project
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Quick check

cade6Training

Monday October 20 2007 15:41:43

Result of check for package Cours in
model Scade6Training

=lolx|

=R e
w1 |l

0 error(s) detected - 3 warning(s) detected

Category
Usage: Unused input at Cours:B/X/
The input variable X is never used

Usage: Unused input at Cours::B/Y/
The input variable Y is never used

Usage: Unused input at 2

The input variable Hidden is never used

Semantic Warning

Semantic Warning

Semantic Warning WAR_S08

It shall be frequently usec

Documentation

() Welcome to SCADE 6.0

ln Getting Started with SCADE

m Scade Language Tutorial

m Scade Language Primer

m Scade Language Reference Manual

m SCADE User Manual

|} SCADE Technical Manual

() SCADE Libraries Manual

() SCADE UML Metamodel Card

m SCADE Gateway for Rhapsody Guidelines
m simulink™ Gateway Guidelines

m Simulink™ Modeling Guidelines

m RTOS Wrapper Guidelines

About y
documentation, check from RMG interface at
Help > Documentation or Coupling Notes




Plan

» Logiciel embarqué temps réel critique

» Approche synchrone et introduction a Scade
v'Exercices: flots de données

» Validation et preuve

> Automates synchrones
v'Exercices: automates

» Tableaux et boucles
v'Exercices: tableaux

» Front montant tolérant aux bruits
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Exercices flots de données

» Front montant

» Compteur

» Compteur étendu

» Front montant étendu
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Front montant (1)

» Un front montant est un opérateur prenant un boatéem
entrée

> Il renvoie vrai dés que son entrée passe de fatxta
I'état vrai

Front 0 [T

montant . 1 1 i o© o
A Temps

« b R R
20/10/2008 Master 2 — critiques — Prog inchrone — David LESENS 38

Front montant (2)

» Modéliser un opérateur « Front montant » en SCADE
» La spécification textuelle est-elle compléte?
» Valider cet opérateur par simulation

v’ Sortie lorsque I'entrée est vraie  au 1€
instant ?

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 39




Front montant — solution

Opérateur « et »

o Valeur -

o initiale =
arg
|
I

o
o
Comportement
Valeur -
précédente au ler cycle ?
«non »

20/10/2008 Master 2 —
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Compteur (1)

Calculer un compteur

Le compteur accepte deux entrées
v «inc » (incrément) de type entier
v « reset » de type booléen
il renvoie une sortie entiére
» Incrémenter a chaque cycle de « inc »
> Reseter le compteur sur ordre « reset »

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS
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Compteur (2)

» La spécification textuelle est-elle compléte?
> Modéliser un opérateur « Compteur » en SCADE
» Valider cet opérateur par simulation

v Valeur initiale du compteur?

v Faut-il incrémenter au ler cycle?

20/10/2008 Master 2 —
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Compteur — solution 1

)

1 ®e

Reset

«2 |

° .. Valeur o
initiale
0

o Compteur

o 0

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS
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Compteur — solution 2

‘1

«2 < . Reset
=l
.3 |
® ... Valeur o
initiale

Inc o

20/10/2008
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Compteur étendu

Calculer un compteur
Etendre « compteur » de la maniéere suivante:
v'Ajouter I'entrée booléen « start »

v'A l'initialisation et aprés un « reset », ne démarrer
qu’'a la réception du signal « start »

= Extension possible: un chronomeétre
v' Ajouter un bouton pour geler 'affichage

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 45

Front montant avec confirmation

Etendre « Front montant » de la maniére suivante:
v’ Ajouter une entrée entiere « confirmation »

» Ce nouvel opérateur renvoie vrai dés que son entrée
passe de I'état faux a I'état vrai en y restant
« confirmation » fois de suite

» Modéliser un opérateur « Front montant étendu »
= En « partant de zéro »
=> En utilisant les opérateurs « Compteur étendu » ¢
« Front montant »

20/10/2008 Master 2 —

inchrone — David LESENS 46

[

critiques — Prog

Plan

> Logiciel embarqué temps réel critique

» Approche synchrone et introduction a Scade
v'Exercices: flots de données

> Validation et preuve

> Automates synchrones
v'Exercices: automates

» Tableaux et boucles
v'Exercices: tableaux

» Front montant tolérant aux bruits
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Résumé

» Logiciel embarqué temps réel critique
=> Besoin

» Utilisation de méthodes formelles
=>» Adaptées au besoin

¥ Non interprétable (complet, cohérent), facile a
comprendre, simulable, génération de code
» Sémantique synchrone
=> Choix de conception
v'SCADE, ESTEREL=>» Langages spécialisés

20/10/2008 Master 2 — e critiques — Prc

one — David LESENS 48

Validation logicielle

Logiciel correct » Pas d'erreurs a I'exécution
« Satisfaction des contraintes temps réels
* Conformité des résultats

Solutions N
Colteux
 Relecture manuelle / analyse de code == Erreur humaine

* Test dynamique Colteux
=P o) exhaustif

* Au niveau code
ion abstraite
% Mais la preuve ne remplace jamais le test

* Au niveau modéle
20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 49

Vérification sémantique (1)

Sémantique d’'un modéle SCADE
» Syntaxe
» Vérification des types
v/ Compatibilité des types
« Exemple:« type position » = « type vitesse »
v' Compatibilité de nom
“ «X=Yy»estcorreckH «type X » = «typey »
> Pas de variables non initialisées
» Causalité temporelle

20/10/2008 Master 2 — e critiques — Prc

one — David LESENS 50

Causalité temporelle (1)

SCADE est un langage équationnelle
» L'ordre d’évaluation ne dépend que des flots dendes

=y, «y =z »évalué en premier
=z > « X =y » évalué en second

«KX=Yy=Z=X=...
—~—_~

; Calcul de I'ordre d’évaluation impossible
;} { u valuation impossi
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Causalité temporelle (2)

Théoriguement, les deux constructions suivantes son

correctes
Interdit pour la
génération
~EBY automatique
A ~ de code en mode
~ « non expansée »
FBY
20/10/2008 Master 2 — critiques — Prog inchrone — David LESENS 52

Vérification sémantique (2)

Lorsqu’'un modéle SCADE a une sémantique correcte
(« quick check »), le modéle est:

» Complet
» Cohérent
» Implémentable

=>» Lesbonnes propriétés d’'une spécification
= « Check sémantique » a effectwgstématiquement

Mais, le logiciel fait-il ce que I'on veut?
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Qu’est-ce que le test ?

Comparer le comportement observé
au comportement de référence

» Différents niveaux
¥ Unitaire / intégration / fonctionnel / qualification
systéme
v Hote / cible
v Equipement réel / simulateur
v/ Boite blanche / Boite noire

+ sur lemodele

(approche
méthode formelle

20/10/2008 Master 2 —

critiques — Prog inchrone — David LESENS 54

Activités liées au test

> Préparer les tests

v Plan de test

v’ Choisir / décrire / vérifier
> Exécuter les tests

v'Exécuter

v'Contrdler lerésultat Méme activités
» Couverturedes tests pour la simulation

d’'un modele
» Tests emon-régression

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 55




20/10/2008

Objectifs des tests unitaires

» Robustesse

v'Absence de glantage»
> Validité fonctionnelle

v'Comparaison atesultat attendu =» Observateur
» Objectifs contractuels

v'Taux de couverture
«*Intuitivement satisfaisant
+Chiffrable
+*Non exhaustif

Attention

Traduction non
évidentepour un
modeleSCADE

inchrone — David LESENS 56

Master 2 — critiques — Prog

Tests unitaires : Taux de
couverture maximal

Procedure f(x : in real; y: in real; z : out real)
if (x> 1.0) or (x <-1.0) then

z:=ylx;
else

z:=y,;
if z< 2.0 then

z2=2.0;

Taux de couverture

(x=2.0, y=6.0), (x=-1.0,y=1.0)
+ (x=-2, y=3.0)
+ (x=2.0, y=1.0), (x=0.5,y=2.0)

» debranche
» décisionnel
» dechemin

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS

57

Taux de couverture d’'un modele
SCADE

= true
= false

+
+
+
+

Attention
Les deux branches inc
sont exécutées 1
quelle que soit

la valeur de inc 1

2
0

critiques — Prog

Compteur

T

inchrone — David LESENS 58

20/10/2008 Master 2 —

Tests d’intégration

Validés en

Tests Unitaires Module B

Module A

Fonctionnent-ils ensemble7/

y =f(x, X,) ou

y= f( Xo, Xl) Module B

Module A

‘ Validation desinterfacesen boite blanche

=» Applicable a SCADE

Master 2 — Systémes critiques — Prograromaginchrone — David LESENS
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Limitation de I'approche
boite blanche

Procedure f(x : in real; y: in real; z : out real)

\, Boite blanche¥ débuggeur

(1) La présence d'un espion modifiecemportement temps réel
(2) Que se passe-t-il si le débuggesiniulateura ... un bug?

20/10/2008 Master 2 —

inchrone — David LESENS 60

critiques — Prog

Validation fonctionnelle

» Tests erboite noire
v’ Contréle des entrées
v Observations des sorties

=>Jeux de test « simulation »
«re-jouable » sur le code final
> Définir le niveau de validation

v'Test unitaire / intégration / fonctionnel
v'Revue de code / Preuve...
v'Cible / héte

Non
intrusifs

=» La simulation ne remplace
pas la validation
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Chaines de compilation
hote et cible

Application
développée sunachine A Compilation

croisée
Compilation Testscible

surmachine B

| Plus représentatff

Simulationhote

surmachine A R
Testshote

surmachine A

Encore moins|
colteux

« Qutillage
(simulateur

Moins colteux
« Station de travail
« Outillage (débuggeur)

20/10/2008 Master 2 —

critiques — Prog inchrone — David LESENS 62

Test de programme

Couverture des tests

Sémantiqye concrete Pannes non

détectées

Le test de programme ne
peut servir gu'a montrer la
présence de bug, mais pas
a montrer leur absence!

E. Dijkstra
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| Exécutions testées OK |

| Exécutions possibles |




Principe de la preuve

Non calculable

Sémantique concrete

Vérifié

Sémantique abstraite

Pour raisonner sur un
systeme complexe, de
I'information doit étre

Abstraction calculcable

Limitation de la preuve

Sémantique concrete

Sémantique abstraite Attention
/ Fausse alarme

et signifiante perdue Cal_culable mais
P. Cousot incomplet
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Exemple (1)

int a[1000];
for (i = 0; i < 1000; i++) {
for (j = 0; j < 1000-1i; j++) {
// 0 <=1 <= 999

// 0 <=3 <= 999
| Warning| ~~ai+j] = 0;
: .
}

Non conclusif

0

20/10/2008 Master 2 —

critiques — Prog inchrone — David LESENS 66

20/10/2008

e ]l = 0
}

Exemple (2)

int a[1000];
for (i = 0; i < 1000; i++) {
for (j = 0; j < 1000-i; j++) {
// 0 <=1 and 0 <= j
// i+] <= 999

999
}

Conclusif

0
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Propriétés de slreté et vivacité

» SOreté(« safety »)

Quelque chose de « mauvais » n’arrive jamais
> Vivacité (« liveness »)

Quelque chose de « bien » arrivera forcément dansue fii

Intérét des propriétés de vivacité

> Propriété de « vivacité » / propriété « temporelle »
v/ Exemple lorsqu’une erreur est détectée, le logiciel
doit émettre une alarme vers l'utilisateur

« Vivacité I'alarme sera obligatoirement émise a un
moment donné ou a un autre

L’outil de Mais quand?
) . . preuve = Pas acceptable pour un logiciel temps réel critique
Sémantique concrete de SCADE _ _ _ '
Etata ne peut pas « Propriété temporelld’alarme sera obligatoirement émise
atteindre prouver 1 seconde aprés I'occurrence de I'erreur
. . . une propriété .
Sémantique abstraite de vivacité > Propriété de sireté
20/10/2008 Master 2 — critiques — Prog inchrone — David LESENS 68 20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 69
| . | , ) b .
Le logiciel n'est qu’une brigque
La preuve

» Démonstration « mathématique » exhaustive qu'un
programme satisfait une propriété

=> Tres rarement le cas!

Un logiciel ne remplit généralement une propriété gjile
fonctionne dans uanvironnement correct

20/10/2008 Master 2 —

critiques — Prog inchrone — David LESENS 70

d’'un ensemble complexe

— /"________"\

= ; Véhicule |

= I |

> Processeur |1

(= z .

= : ‘EqU|pement‘ Logiciel &1
I u |
\ |
\ /

— e o - - - . - -
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Principe de la preuve

» Considérer léogiciel a valider
» Définir lespropriétéggu’il doit satisfaire
> Définir dans quellesonditionsces propriétés sont
satisfaites
=> Définir formellement soenvironnement

(o environnement correct)logiciel = propriété

v' Environnement ehoucle fermé®su ouverte

20/10/2008 Master 2 — critiques — Prog inchrone — David LESENS 72

Expression de propriétés

Notion d’observateur

» Un observateuest un programme qui observe le
programme en cours de validation et qui renvoieaiovr
tant que la propriété est satisfaite

« Observation des entrées du programme
++ Observation des sorties du programme

» Idem pour propriété sur I'environnement

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 73

Observateurs en SCADE

\ \
t FBY

Entrées| Sorties

Programme
Environnement encours |

de validation
—— Observateuryc

dela +—
propriété

=> Utile pour le testdracle
=> Utilisé par I'outil de preuve de SCADE

20/10/2008 Master 2 — critiques — Prog inchrone — David LESENS 74

Environnement indéterministe (1)

L’ environnemendu logiciel ne peut pas étre défini de
fagon complétememtéterministe

v" Intervention humaine
v Occurrence d’'une panne
Vo

= Environnemenindéterministe

Mais SCADE est un langage déterministe !

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 75
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Environnement indéterministe (2)

L’indéterminisme est modélisé par une entrée
supplémentaire

Exemple occurrence d’une panne

Assertion

Une assertion permet de faire une hypothése sur un
environnement « trop » indéterministe

Exemple
v Entrée « pg » modélise une panne d’'un gyroscopg

v Entrée « pt » modélise une panne d’une tuyére

panne ) R => Développer un systéeme tolérant a une faute
— Environnement Systeme (« one fault tolerant »)
Preuve assert#( pg, pt)
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Causalite Exemple: front montant

Principe de la preuve
ssertion)[l environnement correct logiciel = propriété

Une assertion peut étre vraie a un instant t...
et devenirc inévitablement » fausstans le future

=> Une telle assertion n’est pasusale

Une assertion est causathe ( assertion= [W, assertion)

Un outil de preuve doit calculerasertion causale minimale

20/10/2008 Master 2 — critiques — Prog inchrone — David LESENS 78

» Un opérateur front montant a déja été validé « non
exhaustivement » par simulation

= Quelle propriété exhaustive peut-on demander d’un
front montant ?

Un front montant n’est jamais vrai deux fois deeui

= Ecrire I'observateur de cette propriété
= Prouver la!

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 79
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Environnement plus complexe - 1

> Assertion de I'environnement suivant

Le systeme s'initialise correctement par la ségeenc
d’actions « b », «a», «c»

= Ecrire I'expression réguliére correspondante

= Ecrire 'assertion correspondante
— En SCADE « data-flow »

Environnement plus complexe - 2

» Assertion de I'environnement suivant

L’événement « a » se produit toujours entre les événesn
«b»et«c»

= Ecrire 'expression réguliére correspondante

= Ecrire 'assertion correspondante
— En SCADE « data-flow »

20/10/2008 Master 2 — e critiques — Prog

» Logiciel embarqué temps réel critique

» Approche synchrone et introduction a Scade
v'Exercices: flots de données

» Validation et preuve

» Automates synchrones
v'Exercices: automates

» Tableaux et boucles
v'Exercices: tableaux

» Front montant tolérant aux bruits

inchrone — David LESENS 82

(bac) * [(blc)*(bac)]*
o*b o*ao*c.* [(b]clo)(o*rac*c)]*
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Plan
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Automaton simulation

e = ww |

States

lx
5 e
!

Path: |AtomatonSynchronization/SM1/protection _~ '
“| Active state

Display-
% el ® o :
I~ Fal & Nested s ) i
Watch

s e\ /4 ]
= S, o
| g =T Home T o o

e ehsma) o —

= = *8o-n Uset Input

|

S B TestScadebelp
= O Package Automaton

> A state can be z ;

0 An initial state / a final stat

I e /

protection

-————

Initial

Transitions Graphical transitions
=

> A transition can
Declration Generdl | Comment | Note |

o have aveak pre-emption

Priorty.

—

& Stong
© Viesk
© symeho

I i Fiston}
I~ Ebe

IV Polyiine Mode:
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history
Synchronized
without history
Weak with
history

Weak without
history
Strong with
history
Synchronized
with history




Strong and weak transitions

» Strong transition

Example (1/2)

Strong transition

Weak transition

start

stop

count strong

count weak

Example (2/2)

The behaviours of the two following models are eglgnt

Synchronized transition

» A synchronized transition



Example

3}

protection

- —————

isActive

/
isActive

Transition history

properties E

. - - General | Declraton | Acivation | Transtons | Conment 4| %]

» Transition with hi : —

ansitio thout history e
o | et

Generl| Declraton | Actvation| Transiions | Conment 4[]

Erioriy. Rlistory.
g G o
Kind

 Stong I JElse)
 Wesk [V Poljine Mode
C Synchvo.

Shared memory

» Data flow point of view

With historyf—= A u to m
: h— s e
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Internal
> = A u t of/ m/|memory
[ mm —— (=D J not rese
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Default actions in state

| By default the variablg
keeps its previous valyg

Automator

L

last ‘count D
N oot

General| Deckation | Comment | Note | KCG | Traceabily|

Count

Iwe [ -
i =] T Geck
Kind-

o [ B

€ Dutput

— a L | e piden
Initial value

(replaces “->”

Modifying the default action

Automator
oo Modification of ——
s the default behavio
Automato

last count

L)

Declraton | Comment | Note | KCG | Traceabily|

Lpe: 2
hen 1 ook
Lt 5 | el A
e e

default| last ‘count - 1
last 5

count |int

at|

Signals

. — —
> A signal can be — utoma
0 Presen® true I B

Composition and communication

> A signal can be
o0 Emitted in a state




Factor

» A factor specifies on many time a condition

must be true E
>—-—>

= State1

e ——>
AutomatonTimesOut

5 times arg

State2

e ———

AutomatonTimesOut

s4

Time-out with factor

>
’ s




Plan

» Logiciel embarqué temps réel critique

» Approche synchrone et introduction a Scade
v'Exercices: flots de données

» Validation et preuve

> Automates synchrones
v Exercices: automates

» Tableaux et boucles
v'Exercices: tableaux

» Front montant tolérant aux bruits

20/10/2008 Master 2 — critiques — Prog one — David LESENS 83

Exercices: automates

» Expressions régulieres
» Chronométres
> Observateur

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 84

Environnement plus complexe - 1

> Assertion de I'environnement suivant

Le systeme s'initialise correctement par la ségeenc
d’actions « b », «a», «c»

= Ecrire I'expression réguliére correspondante

= Ecrire 'assertion correspondante
— En SCADE « data-flow »
— Avec un automate SCADE

(bac).*

o*bo*ao*c.*
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Environnement plus complexe - 2

» Assertion de I'environnement suivant

L’événement « a » se produit toujours entre les événesn
«b»et«c»

= Ecrire 'expression réguliére correspondante

= Ecrire 'assertion correspondante
— En SCADE « data-flow »
— Avec un automate SCADE

[(blc)*(bac)]*
[(blc|o)*(bo*ac*c)]*
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Exercice: Chronometre

Le chronomeétre accepte quatre entrées
v  «inc » et « reset » (voir compteur simple)
v « start » de type booléen
v « freeze » pour geler / dégeler I'affichage
> Reseter le compteur sur ordre « reset »

» A l'initialisation et aprés un « reset », ne démaqg&a
la réception du signal « start »

20/10/2008 Master 2 — e critiques — Prog inchrone — David LESENS 87

Exercice: Observateur

Ecrire I'observateur de la propriété suivante
» Avant 10 tics d’horloge
vle systéme ne satisfait aucune propriété partiaulier
(initialisation)
» Aprés 10 tics d’horloge

vlorsque le systeme recoit I'événement « a », il dme
signal « b »
«Au minimum 5 tics apres la réception de « a »
«*Au maximum 10 tics aprées la réception de « a »
» « a » est recu au plus tous les 20 cycles

20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 88

Plan

» Logiciel embarqué temps réel critique

» Approche synchrone et introduction a Scade
v'Exercices: flots de données

» Validation et preuve

> Automates synchrones
v'Exercices: automates

> Tableaux et boucles
v'Exercices: tableaux

» Front montant tolérant aux bruits

20/10/2008 Master 2 — e critiques — Prog inchrone — David LESENS 89




Type

| Definition

= & 54 Array type
e

— = T_MATRIX_3_2
2

A

Array size)

Dy namicProjection

Default value for index out of rang

StaticProjection

AssignOf StructureElement




Some operators on arrays

Data to Vecto
Transpose o
an Array
Scalar to Vecto

Slice of a vectof;

Iterations

Matrix_3_2

Matrix_2_3

2.0 E >
4
Vectord

Vector2

Concatenatiol
Constructor of Arrays

Value repetitio

Vector6

Reverse off

[50.60.50.19 'r_-IlLX-I Revrse vecord & Vector
oo oaon a0 s saannan
Map Fol
. N — folg<cs>>
Firstinis ] > N

Secondints

for (i=0;i€35 Inputint;

)
MaplInt5[i] = FirstInt5[i] + SecondInt5[i]

T =0;i<b;i++){
FoldInt = FoldInt + Firstint5[i];

FOLD: Apply recursivelythe operator on input vect|
element[i] .element[i+1]

}

MAP: Apply the operatosuccessivel
on each element of the input vecto
element]i] .element’[i]




wojmre o ntan _  eawplraanan
Mapfol Mapi = Map with iterator as input

Operator add_h

Inputl sum1 1 MapFoldLint
x
>_,_

Input2 su Firstints

Mapilnts,

MapFoldlint = Inputint;
for (i1=0;i<5;i++) {

for (i1=0;i<5;i++)
Mapilnt5[i] (i } Firstint5[i];

Nodes used with a mapfold iterator should duplicaéértoutpu
We obtain both results at the same time

_ Jeawweashlhaoan )
Foldi = Fold with iterator as input Mapw / Foldw = Partial operators

» Capability to stop an iteration on a Boolean

Foldilnt

Foldilnt = Inputint;
for (1=0;i<5;i++) {

Foldilnt i )} Foldilnt;

As soon as the condition is false, the iteratictojgped




o @R aannds
Mapw = Map partial operator

ConditionBool

>

Firstints MapwExitindexint

Secondints N Mapwints

MapwEXxitindexInt = 0;
for (i1=0;i<5;i++) {
add(FirstInt5[i], SecondInt5[i], &ConditionBool, &EpwInt5[i]);
MapwExitindexInt =i + 1;
} else { Mapwint5[i] (4)F

|~@,@:u~m|ﬂum&m 0@ o

Mapwi = Mapi + Mapw

ConditionBool

o £ N
i 7 MapwiExitindexint
Firstints >

hd Mapwilnts

MapwiExitindexInt = O;
for (1=0;i<5;i++)

if (onditionBogls]
N

MapwiExitindexInt =i + 1;
} else { outC->Mapwilnt5[i] €4)

|~@,_@:wmmuam |
Foldw = Fold partial operator

ConditionBool

|

Inputint FoldwExitindexInt

Firstints

FoldwInt = Inputint;
for (1=0;1<5;i++) {
if €ConditionBogby{oreak; }
add(FoldwInt, FirstInt5[i], & ConditionBool, &tmp

FoldwInt = tmp;
}

FEEEEEEE R EEE

Foldwi = Foldi + Foldw

ConditionBool

FoldwiExitindexint

Inputint
Foldwilnts

Foldwilnt5 = Inputint; tmp = ConditionBool
for (1=0;i<5;i++) {

3}
& ConditionBool, &tmp

FoldwiExitindexInt = i;



Iteration summary Example 1
0 Map = Successive application
i icati Without loop
| L
=
Witht loop

Example 2: cross product

Genericity




Generic operator definition

GenericSquark Specializatio;l|
o= —— | | .

argint squarelnt

2

GenericSquare >
argReal squarereal

Name Type
Input arg T

Output square_out ‘T

eneral| Decleraion Type Variabls | Commen | Note <[ %]

Tick geneic types to be declared as numeiic

Name Generic Type

numeric

Definition of a generig
numeric type

Generic operator instantiation

real GenericSquare_real ( real arg
real square_out;
square_out = arg * arg;
return square_out;

int GenericSquare_int (int arg
int square_out;
square_out = arg * arg;
return square_out;

int argint; real argReal;
int squarelnt; real squarereal;

void Specialization(

*squareReal = GenericSquare_real ( argReal );
*squarelnt = GenericSquare_int (argint);

}

)Y

Definition of parameters

JR1=TEY]
JRETEY]

r:COMPUTE_SCALAR_PRODUCT]

vsw - SCADE - [lib_ve
Wiew Operator Insert Layout Project Tooks Browse Window Help
DEEH@ ) DR X0 F8[2R o  SJee uX0oE0S |

k] [naajpan|nlwcey| s anecdfes e ->wn |20
PO RPEDUAD OGN osos oosoew

Definition of a generi -
size (“parameter”)

i

I

[ & b_vectoretp
b_vector

Resl_ResuLT

> RIGHT [

S REAL_RESULT
@ e COMPUTE_SCALAR_PRODUCT. v/
L s

Kl

5] Fieview | ©) Framewark [ la _,'lll
H[TI T Wessages AMTC A\ Dump A B \ Simator X Matsh (1)  Scit \ eport

For Help, press Fi

Parameter instantiation

[Properties |

Size Parameters | Commer 4| ¥

General | Declarafion | Use

N

I
REAL_RESULT

REAL_RESULT = 0.0;
for i=0;i<3;i++){
REAL_RESULT = REAL_RESULT + (*LEFT)[i] * (*RIGHT)[i;

}
return REAL_RESULT;
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» Logiciel embarqué temps réel critique

» Approche synchrone et introduction a Scade
v'Exercices: flots de données

» Validation et preuve

> Automates synchrones
v'Exercices: automates

» Tableaux et boucles
v'Exercices: tableaux

» Front montant tolérant aux bruits

20/10/2008 Master 2 — e critiques — Prog inchrone — David LESENS 90

Exercice: Produit scalaire

»> Soit deux vecteurs de méme taille

Xi y1
= X2 y= ):2
Xq Yn

» Leur produit scalaire est défini de la maniéere anoie

XY =X XY + X X Y, +ee X, XY,

=> Ecrire 'opérateur paramétrique « scalar_product »
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Exercice: Produit vectoriel

> Soit deux vecteurs de taille 3

% %
X=| % Y=\ Ys
%, ¥s

» Leur produit vectoriel est défini de la maniérevanite
X XYy =X XY,
XOY=[ %Xy, =% XY,
X XY, =% XY,

=> Ecrire I'opérateur « cross_product » avec des
opérations sur les tableaux

(i.e. sans accéder & %, X, Y1, Yo ¥s)
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> Logiciel embarqué temps réel critique

» Approche synchrone et introduction a Scade
v'Exercices: flots de données

> Validation et preuve

» Automates synchrones
v'Exercices: automates

» Tableaux et boucles
v'Exercices: tableaux

» Front montant tolérant aux bruits
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Front montant tolérant au bruit

> Ecrire un programme détectant un front montant en
présence de SEU (« Single Event Upset »)

v"Un SEU peut modifier de fagon aléatoire un signal
% «Vraie » valeur = true¥» Valeur « observée » = false
% «Vraie » valeur = fals&» Valeur « observée » = true

=>» Spécifier textuellement le probléme

=> Modéliser le systéme et son environnement

=> Prouver la correction du modéle

Nota leshypothésenécessaires seront clairement

écrites et formalisées par dessertions
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Objectif
Bruit (SEU)

Signal Signal
) réel observé
Equipemen >

Logiciel

de
U contrble

Front montant
réel

U Front montan

? détecté

Front montantlétecté= Front montantéel

20/10/2008

-
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Principe: Confirmation du signal

» Front montant sur le signal observé
= Front montant du signatel
ou

= Occurrence d’'un SEU (bruit)
Signal observézSignal réel

Principe de la solution:
Confirmation de I'observation
=>» Résultatretardépar rapport au signal réel

20/10/2008
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Propriétés

» Propriété desOreté
v’ = Front( réel }= - Front( observé )
& avec un délai
v" Front(observé ¥ OFront( réel Ydans les 5 derniers cycles
» Propriété devivacité
v" Front( réel )= Front( observé )

& avec un délai
v Front( réel Ydans les 5 derniers cycles

= Front( observé jJlepuis les 5 derniers cycles
» Propriété supplémentaire
v Front montant non détecté deux fois de suite
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Propriété de slreté

Si le front a été
détecté

Le signal réel
a effectivement

ImpliesLast5
—

x

— ! N eu un front lors
front mpliesLast? 7 des 5 derniers
k
° cycles
Front_montan
> t
signal_resl
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Propriété de vivacité Impliesin5
Si le signal réel
a eu un front =
ily a5 cycles
> Hort_n’o-rtar 2 N
signal_res! ' Impliesing i
ok
front, detecte Le front a été
- détecté depuis
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Propriété supplémentaire

— >
front_dstacte —‘{>o_,7:)|‘[pl.l'

Environnement

> Indéterministe
v Occurrence d’un SEU ou non

= Ajout dedeux entrées
v« occurrence_SEU »: Un SEU est arrivé
v’ « signal perturbé »: Signal observé en présence d

bruit
Front jamais détecté deux fois de suite
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. . y . P
Environnement Loi d’arrivée des SEU

Occurrence du bruit (SEU)

occunence_SEU

———_ Bruit
;
0 e

signal_observe

occunence_signal

Signal réel
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» Bruit quelconque (SEU a chaque cycle)
=>» Probléme impossible a résoudre

» Hypothése
v/ SEU pas trop fréquent
(en réalité, pas plus d'un sur plusieurs minutes)

=>» Assertionsuffisante
« Au maximum un SEU tous les 5 cycles »
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Loi d’'arrivée des SEU

— cycle)
SEU_simu ", . . i . .

Fav # s => Probleme impossible a résoudre
1w (pas de confirmation possible
FBY

L3 » Hypothése
= v Signal réel « assez » stable (pas de changement t
S fréquent)
FBY . .

) => Assertionsuffisante
« Le signal réel reste au minimum 5 cycles a uneuwale
20/10/2008 Master 2 — critiques — Prog inchrone — David LESENS 106 20/10/2008 Master 2 — Systémes critiques — Prograromaginchrone — David LESENS 107

Hypothese sur le signal observé

» Signal réel quelconque (changement possible a chaq

op

Hypothese sur le signal observé

Stable 5

Avant de changer

——

. . signs de valeur
Le signal réel reste
au moins 5 cycles de
: suite a vrai
Implies. >
|— Stable_5 o
signal \
N .
N I Le signal
était resté au
moins 5 cycles
Le signal réel reste dans le méme
au moins 5 cycles de etat
suite a faux
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Front montant tolérant au bruit

Signal a vrai
confirmé ]

Leux_sur_tro|

3
Front_monta

N

Liewc_sur_tro|

Evite un front détec
deux fois de suite

Auparavant, signal a faux confirmé
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5}

Deux sur trois

20/10/2008

——

FBY
4 Y oy
—/ %
—_— ok
FBY -II
2, e
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Observateur de

, ! Preuve
I'hypothése

TS Observateur de la
propriété

ok_assertion

N

Proprits

‘

e

Occurrence_

tnam{sau Signal \\ir/ —'mrn/
'7\‘ . ; Systéme a valider N

signal_observe
Description de
I’'environnement
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